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POLITICA DE SEGURIDAD DE LA INFORMAGION

ESANT SA ESP, se compromete a salvaguardar la informacion que genera en la ejecucion de sus
funciones ¢ la que le es entregada en custodia por usuarios dentro de los tramites de la entidad,
identificando y mitigando los riesgos asociados mediante [a definicién de lineamientos y directrices a
las dependencias, funcionarios, contratistas, practicantes y todo aquel que tenga interaccion con esta
informacién y la utilizacion fisicamente o a través de equipos, piataformas o sistemas de informacién
dispuestos para su gestidn y resguardo.

Toda la informacién que es generada por los funcionarios, contratistas y practicantes en beneficio y
desarrollo de las actividades propias de la ESANT es propiedad del ESANT SA ESP, a menos que se
acuerde lo contrario en los contratos escritos y autorizados. Esto también incluye la informacion que
pueda ser adquirida o cedida a la ESANT de parte de entidades o fuentes externas de informacidn que
sean contratadas o que tengan alguna relacién con la misma.

OBJETIVOS SEGURIDAD DE LA INFORMACION

. Proteger la informacién creada, procesada, transmitida o resguardada por los procesos de su
competencia, su infraestructura tecnolégica y actives, del riesgo que se genera con los accesos
otorgados a terceros (gj.. contratistas, proveedores o ciudadanos), o como resultado de servicios
internos en outsourcing con €l fin de minimizar impactos financieros, operativos ¢ legales debido a un
uso incorrecto de esta.

Proteger las instalaciones de procesamiento y la infragstructura tecnoldgica que soporta sus procesos
criticos.

Controlar la operacion de sus procesos garantizando la seguridad de los recursos tecnoldgicos, redes
y bases de datos.

Implementar control de acceso a ia informacién, aplicatives, recursos de red, portales y sistemas de
informacidn internos y externos o con accesos remotos

Mantener la capacidad de recuperacién de la informacion ante posibles pérdidas mediante back ups
o copias de seguridad periddicas en los equipos de ia entidad

Garantizar el cumplimiento de las obfligaciones fegiles, regulaterias contractuales establecidas.
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